SENAT
BIROUL PERMANENT

Nr,

Data / 7 . wa

Comisia comund parlamentara

de ancheti pentru verificarea informatiilor 9 %
furnizate cu privire la interceptarea comunicatiilor Nr.XXV/Z din 15.10.2008

Catre

BIROURILE PERMANENTE REUNITE
ALE CAMEREI DEPUTATILOR $1 SENATULUI

Va prezentdm, aldturat, Raportul ‘Comisiei comune parlamentare de
ancheti pentru verificarea informatiilor furnizate cu privire la interceptarea
comunicatiilor, cu rugamintea de a fi prezentat plenului Parlamentului Romaniei.

Cu deosebita consideratie,

PRESEDINTE




Comisia comuna parlamentara
de ancheti pentru verificarea informatiilor 9o
furnizate cu privire la interceptarea comunicatiilor NrXXV/:>..7din 15.10.2008

RAPORTUL

COMISIEI COMUNE PARLAMENTARE DE ANCHETA PENTRU
VERIFICAREA INFORMATIILOR FURNIZATE CU PRIVIRE LA
INTERCEPTAREA COMUNICATIILOR

CAPITOLUL 1
Componenta. Mandat

1. Comisia comuni parlamentara de ancheta pentru verificarea informatiilor furnizate
cu privire la interceptarea comunicatiilor a fost infiintaté in temeiul prevederilor art .64(4)
din Constitutia Roméniei, republicatd, si ale art.1 pct.26 §i art 86 din Regulamentul sedintelor
comune ale Camerei Deputatilor i Senatului, prin Hotararea Parlamentului Romaniei nr.26
din data de 24 aprilie 2007.

Componenta nominaléd a Comisiei comune parlamentare de anchetd a fost stabilita
astfél:

1. | Buzea Cristian Valeriu Deputat PRM

2. | Calimente Mihaita Deputat PNL

3. | Canacheu Costica Deputat PD

4. | Diaconescu Cristian Senator PSD

5. | Faina Constantin Deputat PC

6. | Gheorghiof Titu Deputat PNL

7. | lbram lusein Deputat Minoritati




8. |llugca Daniel Senator PNL
9. | lon Vasile Senator PSD
10. | lordache Florin Deputat PSD
11. | Nitulescu Teodor Deputat PSD
12. | Petrescu llie Senator PRM
13. | Radulescu Cristian Senator PD
14, | Tudose Mihai Deputat PSD
15. | Verestoy Attila Senator UDMR

Biroul Comisiei a fost ales in urmatoarea componenta:
- Senator Diaconescu Cristian — Pregedinte
- Deputat Gheorghiof Titu - Vicepresedinte
- Senator Petrescu llie - Secretar

2. Comisia comuna parlamentara de ancheta a fost constituitd la solicitarea
unui grup de senatori si deputati, bazata pe existenta unor suspiciuni in randul
opiniei publice, informatii, materiale apérute in presa, declaratii ale unor cetateni
si persoane publice, inclusiv demnitari, cu privire la posibilitatea ca unele institutii
publice si private s procedeze la interceptarea comunicafiilor, in afara cadrului
legal, astfel incalcand grav drepturile si liertatile cetatenesti, garantate de
Constitutia Romaniei.

3. in conformitate cu prevederile art.1 din Hotérarea Parlamentului
Romaniei nr.26 din data de 24 aprilie 2007, Comisia comuna parlamentara de
ancheta a fost mandatati s& organizeze si sa desfagoare activitati specifice, in
scopul verificarii informatiilor fumizate privind interceptarea ‘ilegala a
comunicatiilor, iar concluziile si propunerile rezultate s fie cuprinse intr-un raport
prezentat Parlamentului Roméniei si opiniei publice.

Termenul initial pentru prezentarea raportului a fost stabilit pentru data de
14 mai 2007. Ulterior, ca urmare a demersurilor si evenimentelor politice din
primul semestru al anului, a aparitiei unor noi date si informati rezultate din
activitatile de documentare, control si audiere a sefilor institutiilor cu atributii in
domeniu, precum si complexitatea investigatilor au determinat, prin hotaréri
succesive ale Parlamentului Romaniei, aprobarea de noi termene, cel final fiind
stabilit pentru data de 15 octombrie 2008.



CAPITOLUL 2

Obiective

in vederea indeplinirii mandatului sau, Comisia comuna parlamentara de
anchet si-a stabilit urmatoarele obiective:

- verificarea veridicitatii informatiilor furnizate cu privire la incalcarea
drepturilor si libertatilor cetatenesti prin interceptarea legalda a
comunicatiilor;

- documentare cu privire la organizarea si functionarea platformei
tehnice unice care asigura conectivitatea institutiilor publice din
domeniile apararii, ordinii publice si sigurantei nationale, abilitate prin
legile proprii de organizare si functionare, cu operatorii din sistemele
nationale de comunicatji; |

. documentare privind dotarea institutiilor publice din domeniile
apararii, ordinii publice si sigurantei nationale, la nivel central i teritorial,
cu miloace tehnice specializate pentru interceptarea-ascultarea
comunicatiilor gi existenta personalului specializat pentru deservirea
acestora,

. documentare privind posibilitatea dotarii cu mijloace tehnice
performante a societéilor private de pazéd si protectie in vederea

. interceptarii-ascultarii comunicatiilor, in special ale telefoanelor mobile,
fara a mai fi nevoie de un alt suport tehnic;

. stabilirea concretd, conform prevederilor cadrului legal, a modului de
actiune si a circuitului informatiilor solicitate in urma punetii in aplicare a
autorizatiei judecatorului privind interceptarea comunicatiilor;

. stabilirea criteriilor pe baza carora pot fi identificate situatiile
exceptionale care impun efectuarea interceptarilor i inregistrarilor
autorizate de procuror, pe o perioadd de 48 de ore, prin ordonanta
motivata;



- documentare privind dotarea si activitatea structurilor tehnice ale
Directiei Nationale Anticoruptie, Directiei de Investigare a Infractjunilor
de Criminalitate Organizata si Terorism si Directiei Generale de
Informatii si Protectie Internd a Ministerului Internelor si Reformei
Admlnlstratlve, destinate interceptarii si transcrierii - convorbirilor
interceptate,

- verificarea informatiilor privind solicitarea efectudrii de interceptari ale
comunicatiilor, in afara cadrului legal, pentru obtinerea si folosirea de
informatii in scopuri de politie politica;

- verificarea existentei si categorilor de mijloace tehnice de
interceptare si inregistrare ambientala;

- analiza dispozitiilor cadrului legal in vigoare cu privire la interceptarea
comunicatiilor si elaborarea de propuneri pentru imbunatatirea acestuia,
respectiv a prevederilor Codului de procedura penala si ale noil Ieglslatu
privind securitatea nationala, in scopul protejarii eficiente a drepturilor gi
libertatilor cetatenesti;

- verificarea modului de depozitare si de asigurare a confidentialitatii
materialelor rezultate din interceptari, ce raman in dosarele pentru care
se da solutia de nefncepere a urmaririi penale;

- documentare privind numarul autorizatiilor date de judecatori pentru
interceptarea comunicatilor in perioada 1991-2007 i categoriile de
beneficiari ai acestora.

&

in cadrul tuturor intalnirilor, audierilor, discutiilor si altor activitati de
documentare, informare si control desfasurate, membrii Comisiei comune
parlamentare de anchetd, in deplinul respect al principiului legalitatii, al
|mpart|ahtatu si al controlului ierarhic ce guverneaza activitatea procurorilor, au
precizat c& prin nici unul din obiectivele si scopurile propuse nu se urmareste
obtinerea de informatii cu privire la dosarele instrumentate in trecut sau in
prezent de procurotii Parchetului de pe langa nalta Curte de Casatie si Justitie
sau ai Directiei Nationale Anticoruptie, ori despre persoane care ar putea face
obiectul cercetarilor penale



CAPITOLUL 3

Activitatea Comisiei

in exercitarea mandatului sdu, Comisia comuna parlamentara de
ancheta s-a reunit in sedinte periodice, in scopul adoptarii regulamentului de
organizare i functionare, pentru analizarea documentelor, datelor si informatiilor
primite de la institutiile solicitate si a celor aparute in presa, a concluziilor
preliminare prezentate periodic de pregedinte si de alti membri ai Comisiei,
stabilirea agendei de lucru, formularea concluziilor finale si a propunerilor privind
imbunatatirea cadrului legal in domeniu, adoptarea raportului catre Parlamentul
Romaniei.

In perioada mai 2007 - mai 2008, activitatea Comisiei comune
parlamentare de ancheta s-a concretizatﬂ.in:

- 4 intalniri pentru audiere, documentare si analizé cu directori
Serviciului Roman de Informatii si Serviciului de Informatii Externe,
ministrul Justitiei, procurorul general al Parchetului de pe langa Inalta
Curte de Casatie si Justitie, procurorul-gef al Directiei Nationale
Anticoruptie, procurorul-gef al Directiei de Investigare a Infractiunilor de
Criminalitate Organizatd si Terorism, seful Directiei Generale de
Infomatii si Protectie Internd din cadrul Ministerului Internelor i Reformei
Administrative;

- 8 sedinte de analizd a datelor si informatiilor primite de la institutiile
solicitate si pentru formularea concluziilor preliminare;

- activitati de documentare la sediul structurii tehnice specializate a
Serviciului Romén de Informatii;

- activitati de documentare si control la sediul structurii tehnice,
precum si la cel de arhivare §i depozitare a inregistrarilor din cadrul
Directiei Nationale Anticoruptie i la sediul structurii tehnice a Directiei
Generale de Infomatii si Protectie Internd din cadrul Ministerului
Internelor si Reformei Administrative;



CAPITOLUL 4

Concluzii rezultate din rapoartele primite de la institutiile
cu atributii in domeniile apérarii, ordinii publice
si sigurantei nationale

4.1. Continutul rapoartelor

Prin adresele trimise la data de 24.04.2007 catre:

- Ministerul Justitiei,

- Parchetul de pe langa inalta Curte de Casatie si Justitie,
Directia Nationala Anticoruptie,

- Directia de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism,

- Directia Generala de Informatii a Aparari,

- Serviciul Roman de Informatii,

- Serviciul de Informati Externe,

. Serviciul de Protectie si Paza,
Serviciul de Telecomunicatii Speciale,

Directia Generala de Infomatii si Protectie Interna din cadrul

Ministerului Internelor si Reformei Administrative,

s-a solicitat conducerii acestora s& informeze in scris Comisia comuna
parlamentara de ancheta cu privire la:



7

a) dotarea cu aparatura tehnicé pentru interceptarea si ascultarea
comunicatiilor,

b) structurile, inclusiv cele teritoriale, care folosesc aceasta tehnica;
¢) reglementarea legalé privind achizitionarea si folosirea aparaturi
tehnice de interceptare;

d) beneficiarii informatiilor obfinute prin interceptarea §i ascultarea
comunicatiilor;

e) existenta personalului specializat pentru expertizarea fondului de
interceptare-ascultare;

f) solicitantii autorizatiilor date de judecatori pentru efectuarea interceptarii
comunicatiilor.

Din rapoartele primite de la institutiile sus-mentionate rezulta, in esenta,
urmatoarele: |

Ministerul Justitiei nu detine aparaturé tehnica pentru interceptarea-
ascultarea comunicatiilor, nu are structuri centrale sau teritoriale care folosesc
astfel de tehnica si nici personal specializat.

Parchetul de pe langi Inalta Curte de Casatie si Justitie a raspuns
ca structurile de parchet ale Ministerului Public nu au in dotare aparatura tehnica
pentru interceptarea-ascultarea comunicafiilor i nici personal specializat.

Cu privire la structurile specializate care functioneaza in cadrul Ministerului
Public — Directia Nationala Anticoruptie i Directia de Investigare a Infractiunilor
de Criminalitate Organizatd si Terorism -, potrivit art15' din OUG
nr.43/2002  (introdus prin OUG nr.24/2004, aprobatd prin Legea nr.601/2004) si
art.15 din Legea nr. 508/2004, modificatd prin OUG nr.131/2006, acestea pot
achizitiona si folosi tehnicd de interceptare, dar nu au in dotare astfel de
aparatura.

Beneficiarii informatiilor obtinute prin sistemul de interceptare-ascultare
gestionat de Serviciul Roman de Informatii sunt numai procurorii care, potrivit



legii, efectueaza urmarirea penala in cauza, cu respectarea dispozitiilor art. 911 -
art.916 din Codul de procedura penala.

- Directia Nationala Anticoruptie, invocand reglementarea legala sus-
mentionata, a raspuns ca desi este autorizata sa detina si sa foloseasca mijloace
adecvate pentru obtinerea, verificarea, prelucrarea si stocarea informatiilor
privitoare la faptele de coruptie, prevazute in Legea nr. 78/2000, nu are in dotare
aparatura tehnica necesaré, deci nu poate primi nici un fel de solicitari pentru
realizarea de interceptari.

Serviciul tehnic al Directiei Nationale Anticoruptie, existent in cadrul
structurii centrale, in calitate de utilizator al sistemului gestionat de Serviciul
Roman de Informatii, nu realizeazd decat copierea pe stafile de lucru
(calculatoare PC) a figierelor aflate pe server, avand acces numai la convorbirile si
comunicatiile telefonice interceptate §i fnregistrate in baza autorizatiilor emise de
judecatori, la solicitarea procurorilor Directiei Nationale Anticoruptie.

- Directia de Investigare a Infractiunilor de Criminalitate Organizata
si Terorism nu a detinut si nu detine aparatura tehnica pentru inregistrarea
comunicatiilor.

- Directia Generala de Informatii a Apararii nu detine aparatura tehnica
pentru interceptarea — ascultarea comunicatilor. Pentru indeplinirea atributiilor
specifice, care vizeaza strict securitatea nationald in domeniul militar, Directia
este numai beneficiarul activitati de interceptare a comunicatiilor efectuate
exclusiv de catre institutia abilitata la nivel national.

Beneficiarii informatiilor obtinute, conform procedurii legale, sunt factorii de
decizie politico-militara din cadrul Ministerului Apararii i factorii de decizie militara
de la diverse esaloane.

Directia nu primeste solicitari pentru inregistrare de la alte structuri.

. Serviciul Romén de Informatii, fiind singura institutie abilitata legal, are
in dotare aparaturd tehnica specializata destinata  interceptarii
comunicatiilor, in scopul culegerii, verificarii si expertizarii informatiilor.

Pentru a putea duce la indeplinire prevederile legale, Serviciul Romén de
Informati a realizat un sistem tehnic de interceptare a comunicatiilor, acesta fiind
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utilizat, in baza autorizatiilor eliberate conform legii, atat pentru necesitati proprii,
cit si pentru structurile informative ale Ministerului Apérarii, Serviciului de
Informatii Extene, Serviciului de Protectie si Pazé, Ministerului Internelor si
Reformei Administrative si Ministerului Justitiei, care, conform Art.6 din Legea
51/1991 privind siguranta nationala a Romaniei, sunt organe de stat cu afributii in
domeniul sigurantei nationale.

Pe masura ce si alte institutii au fost abilitate de lege s& solicite si s& obtina
autorizari de interceptare a comunicatiilor, i acestea au apelat exclusiv la
Serviciul Roman de Informatii pentru efectuarea operatiunilor tehnice necesare
punerii lor in aplicare.

Avand in vedere starea de fapt existentd, prin Hotarérea Consiliului
Suprem de Apérare a Tarii nr.0068/2002, Serviciul Romén de Informatii a fost
desemnat ca autoritate nationald in domeniul realizérii interceptarii comunicatiilor
si a relatiilor cu operatorii de comunicatii.

in aceast calitate, Serviciul Roméan de Informatii a dezvoltat sistemul tehnic
pe care il definea, realizand un sistem national de interceptare a comunicatiilor, ce
asigura implementarea actelor de autorizare obtinute de institutiile abilitate de
lege si transmiterea semnalului audio la cele care dispun de structuri proprii de
stocare, redare si analiza a continutului interceptarilor.

Tehnica destinatad interceptarii comunicatiilor este folosita de structurile
specializate ale Serviciului Roman de Informatii, atét in plan central, cat si
teritorial, in functie de tipul activitatilor nominalizate in actele de autorizare privind
interceptarea comunicatilor.

Achizitionarea de tehnica de interceptare este supusa reglementarilor din
domeniul achizitiilor publice.

Beneficiarii informatiilor obtinute prin activitati de interceptare desfasurate in
baza autorizafiilor obtinute de Serviciul Roméan de Informafii sunt structurile
informativ-operative ale acestei institutii.

De reguld, beneficiarii sistemului national de interceptare fsi extrag
informatiile prin activitati proprii de redare a inregistrarilor rezultate din interceptari
si le utilizeaza conform competentelor conferite de lege.
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in situatiile in care, la solicitare, motivata de lipsa cunoscatorilor de limbi
straine sau a aparaturii tehnice necesare, Serviciul Romén de Informatii executa
activitate de redare si pentru alte institufii abilitate legal sa obtind autorizari de
interceptare a comunicatiilor, notele de redare fiind transmise beneficiarilor
autorizatiilor respective.

in toate cazurile, beneficiarii informatiilor sunt raspunzétori de modul de
utilizare a acestora.

Serviciul Roman de Informatii dispune de personal specializat in domeniul
juridic, al comunicatiilor si tehnologiei informatiei si in cel lingvistic, care asigura
verificarea corectitudinii din punct de vedere formal a actelor de autorizare,
implementarea acestora in sistemul informatic de interceptare, precum si redarea
convorbirilor interceptate, purtate in limba romana si in limbi stréine, de interes
pentru siguranta nationald, pentru combaterea terorismului si a criminalitati
organizate.

Cea mai mare parte a cunoscétorilor de limbi sirdine sunt atestati de
Ministerul Justitiei. De asemenea, Serviciul Romén de Informatii dispune de
specialisti in domeniul tehnic, autorizati pentru expertize tehnice n domeniul
comunicatiilor gi tehnologiei informatiilor.

Sarcina valorificarii informatiilor obtinute din interceptari revine ofiterilor din
domeniul informativ operativ.

Serviciul Roman de Informatii a primit solicitari, doar pentru interceptari ce
necesita utilizarea sistemului tehnic pe care il detine, de la instituiile abilitate legal
sa obtina autorizari de interceptare a comunicatiilor, respectiv:

&
%

Serviciul de Informatii Externe;

Serviciul de protectie si Paza;

Ministerul Apararii (Directia Generalé de Informatii a Apararii);

Ministerul Intemelor si Reformei Administrative (Directia Generala de
Informatii si Protectie Interna, Directia Generala de Combatere a
Criminalitétii Organizate, Inspectoratul General al Politiei de Frontiera,
Directia Generala Anticoruptie);
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- Ministerul Public (Parchetul de pe langa inalta Curte de Casatie si
Justitie, Directia Nationala Anticoruptie, parchetele de pe langa Curtile
de apel).

Sarcina obtinerii actelor de autorizare si de valorificare a informatiilor
rezultate din interceptari sunt atributele fiecarei institutii pe domeniul sau de
activitate.

Pentru Serviciul Roman de Informatii, initierea obtinerii autorizarii legale
pentru interceptarea comunicatiilor se face de catre unitatile informativ-operative,
cu avizul juridic asupra necesitatii, oportunitatii, temeiniciei si legalitatii solicitari.

- Serviciul de Informatii Externe, pentru indeplinirea afributiilor
specifice, care vizeaza strict securitatea nationald, este numai beneficiarul
activitatii de interceptare a comunicatiilor efectuate exclusiv de catre Serviciul
Roman de Informatii, acesta fiind autoritatea abilitata la nivel national in domeniul
realizarii interceptarii comunicatiilor si al relatiilor cu operatorii de comunicatji, in
conformitate cu prevederile Hotérarii Consiliului Suprem de Aparare a Tarii nr.
0068/2002.

Beneficiarii informatiilor obtinute prin interceptarea comunicatiilor sunt
ofiterii operativi din cadrul structurilor operative ale Serviciului. De asemenea, pe
baza protocoalelor de cooperare cu alte institutii cu atributii in domeniul sigurantei
nationale, acestea sunt informate cu privire la actiuni din domeniul lor de
competenta.

in cazul in care se constatd savargirea unor infractiuni, este sesizat
Parchetul.

- Serviciul de Protectie si Pazd nu define nici un fel de aparatura
tehnica pentru interceptarea comunicatiilor, nu dispune de personal specializat
pentru interceptarea-ascultarea comunicatiilor si nu primeste solicitari privind
interceptarile. Autorizatiile obtinute conform legii sunt puse in aplicare de catre
Serviciul Roman de Informatii, iar informatiile obtinute sunt folosite exclusiv in
vederea indeplinirii atributiilor functionale ce revin Serviciului.

- Serviciul de Telecomunicatii Speciale organizeaza si administreaza
retelele de comunicatii integrate destinate autoritatilor statului, la nivel central gi
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local, si are ca principald misiune garantarea protectiei si confidentialitatii
comunicatiilor asigurate prin aceste retele, iar personalului Serviciului ii este
interzisa interceptarea comunicatiilor din retelele aflate in administrare.

in consecint, Serviciul de Telecomunicatii Speciale nu detine echipamente,
componente sau sisteme destinate pentru interceptarea-ascultarea comunicatiilor
si, drept urmare, nu detine fond arhivistic in acest domeniu si nici personal
specializat pentru expertizarea acestuia.

in scopul realizarii misiunii de protectie i pentru asigurarea compatibilitatii
sistemelor de radiocomunicatii speciale, Serviciul de Telecomunicafi Speciale
monitorizeaz3, pe teritoriul national, spectrul de frecvente radio aflat in gestiunea
sa §i al organismelor ce fac parte din Sistemul National de Aparare, in baza unor
protocoale incheiate cu acestea.

Activitatea in acest domeniu se desfagoara in conformitate cu prevederile
Constitutiei Uniunii Internationale a Telecomunicatiilor, document ratificat si de
Roménia, prin Legea nr.73/1993, si are urmatoarele obiective:

1. Protectia la vulnerabilitdti a retelelor de radiocomunicatii prin
descoperirea, identificarea si localizarea perturbatorilor accidentali sau
intentionati ai traficului radio.

2. Asigurarea disponibilitaii retelelor de radiocomunicatii monitorizate
prin descoperirea, identificarea §i localizarea emisiilor neautorizate sau a
interferentei perturbatoare.

3.  Asigurarea confidentjalitétii comunicafiilor prin verificarea respectarii
~disciplinei de trafic in retelele radio monitorizate. :

Pentru indeplinirea misiunilor de monitorizare, Serviciul de Telecomunicatii
Speciale are o structurd centrala si 11 unitati teritoriale care au ca misiune
exclusivd monitorizarea radio a spectrului de frecvente radio cu atribuire
guvernamentala din gestiune.

Serviciul de Telecomunicatii Speciale nu a primit solicitari privind
interceptarea, ascularea sau inregistrarea unor comunicatii, cu exceptia cazurilor
izolate formulate de reprezentanti ai unor autoritati care nu cunogteau prevederile
legale in vigoare, solicitari ce se refereau la furnizarea datelor de trafic sau
continutul convorbirilor desfasurate de abonati ai retelelor speciale. Aceste cereri
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au fost respinse, comunicdnd institutiilor respective ca Serviciul de
Telecomunicatii Speciale nu detine si nu efectueaza astfel de inregistrari si
informandu-le ¢ asemenea fnregistréri sunt ilegale, conform Legii nr.92/1996.

- Directia Generald de Informatii si Protectie Interna nu detine
infrastructura tehnica necesara conectarii nemijlocite la operatorii de servicii de
telecomunicatii din Romania (Romtelecom, Vodafone, Orange, Cosmote, Zapp)
astfel incat s& poata efectua in mod independent interceptari ale unor comunicatii.
Acest lucru se realizeazd exclusiv prin intermediul Serviciului Romén de
Informatii.

in concret, in situatia obtinerii de catre Directia Generala de Informatii si
Protectie Interna a unor autorizatii in conformitate cu Codul de Procedura Penala
sau cu legile speciale, acestea sunt transmise Serviciului Roméan de Informatii,
care, la randul sau, le proceseazd impreund cu furnizorii de servicii de
telecomunicatii, iar fluxul de date preluat este dirijat apoi cétre structurile centrale
si teritoriale ale Directiei Generale de Informatii si Protectie Interna, care dispun
doar de acele sisteme de calcul care permit transcrierea convorbirilor interceptate.

Atunci cand, in cadrul mandatelor si/sau autorizatiilor, magistrati au
prevazut si masura localizarii terminalelor mobile GSM pentru realizarea unor
flagrante, depistarea §i prinderea unor infractori periculosi, inlaturarea unor
pericole si amenintari deosebit de grave, Directia Generala de Informatii si
Protectie Intern3 are posibilitatea tehnica de a pune in aplicare aceste solicitari in
perioada strict limitaté prevazuta in actele de autorizare.

Referitor la beneficiarii informatiilor obtinute in urma activitatilor de
interceptare a telecomunicatiilor sunt trei situati distincte:

a) Cand solicitarea de obtinere a actelor autorizate, conform Codului de
Procedurd Penald, este initiatd de catre Directia Generald de Informafii i
Protectie Intern&, datele rezultate fn urma interceptarii convorbirilor se transmit
integral, neprelucrate, la Parchetul ori Instanta de judecata care le-a emis.

b) Cand solicitarea de obtinere a mandatelor, conform Legi nr.51/1991
privind siguranta nationala a Romaniei si a Legii nr. 535/2004 privind prevenirea gi
combaterea terorismului, este initiata de catre Directia Generald de Informatii
si Protectie Internd, rezultatul activitatilor autorizate este transmis in scris
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procurorului general al Parchetului de pe langa inalta Curte si Casatie si Justitie,
precum si altor beneficiari stabiliti prin lege.

c) A treia situatie se refera la acele activitati de punere in aplicare a
autorizatiilor initiate i obtmute de catre Politie- Parchet Directia Generala de
Informatu si Protectle Intern& avand doar rol de prestator de servicii, datele
rezultate in urma mterceptaru si inregistrarii comunicatjilor fiind transmise integral,
neprelucrate, la parchetele i instantele care au transmis actele autorizate.

in cadrul Directiei Generale de Informatii gi Protectie Intena nu eX|sta
personal specializat pentru expertizarea fondului de mterceptare -ascultare.

Institutiile care au solicitat Directiei Generale de Informatii si Protectie
Internd punerea in aplicare a actelor autorizate de mterceptare a
telecomunicatiilor au fost Parchetul de pe langa inalta Curte de Casatie si
Justitie, PO|ItIa Romana, Directia Nationald Anticoruptie, Directia General3
Antlcoruptle din cadrul Ministerului Internelor si Reformei Adm|n|strat|ve precum
si parchetele si instantele de judecata, conform competentelor legale.

4.2. Concluzii rezultate

in anul 2002, conform hotararii Consiliului Suprem de Apérare a Taril,
Serviciul Roman de Informatii a fost desemnat ca autoritate nationala in domeniul
realizarii interceptarii comunlcatulor si a relatiilor cu operatorii de comunicatii.

-+ n aceasta calitate, Serviciul Roman de Informatii este realizatorul si
detinatorul exclusiv al sistemului national de interceptare a comunicatiilor, care
asigura lmplementarea actelor de autorizare obtinute de institutiile abilitate de
lege, precum si transmiterea semnalului audio la cele care dlspun de structuri
proprii de stocare, redare si analiza a continutului interceptarilor.

Institutiile abilitate legal au prevézute, in legile proprii de organizare i
functionare, d|sp02|tu exprese cu privire la posibilitatea de a solicita autorizari in
scopul interceptarii/ascultarii comunicatiilor (Capitolul 5).
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Unele dintre aceste institutii au prevazute, in legile proprii de organizare
si functionare, dispoziii si cu privire la posibilitatea de a detine si folosi mijloace
adecvate pentru obtinerea, verificarea, prelucrarea si stocarea informatiilor
privitoare la domeniile de competenta (Capitolul 5).

Desi existé dispozitii legale privind posibilitatea de a detine si folosi
mijloace tehnice adecvate pentru interceptarea comunicatiilor, institutiile abilitate,
cu exceptia Serviciului Romén de Informatii, nu au in doatre astfel de aparatura.

- Dintre institutile abilitate, Directia Nationala Anticoruptie (structura
central3) si Directia Generald de Informatji si Protectie Internd a Ministerului
Internelor si Reformei Administrative (structura tehnica centrala si cele teritoriale)
dispun de statii de lucru (sisteme de calculatoare) care permit doar transcrierea
convorbirilor interceptate de catre sistemul gestionat de Serviciul Roméan de
Informatii.

Directia Nationala Anticoruptie, Directia de Investigare a Infractiunilor de
Criminalitate  Organizata si Terorism si Directia Generala de Informatii si
Protectie Internd dispun de aparatura destinata interceptarilor ambientale in
scopul realizarii unor flagrante. ,

- Pe baza calitstii de autoritate nationald desemnata pentru realizarea
interceptarii comunicatiilor, Serviciul Roman de Informatii este singura institutie
care detine personal specializat in domeniul juridic, al comunicatiilor si tehnologiei
informatiei si in cel lingvistic, care asigura verificarea corectitudinii din punct de
vedere formal a actelor de autorizare, implementarea acestora in sistemul
informatic de interceptare, precum si redarea convorbirilor interceptate, purtate in
limba romana si in limbi stréine, de interes pentru siguranta nationala, combaterea
terorismului, a criminalitatii organizate si coruptiei.

- Beneficiarii informatilor sunt structurile informativ-operative ale
institutiilor abilitate, procurorii care efectueaza urmérirea penald in cauza, factorii
de decizie politico-militara.

. Serviciul Roman de Informatii, pentru interceptari care necesita
utilizarea sistemului tehnic pe care il detine, a primit solicitari numai de la
institutiile abilitate legal sa obtiné autorizari de interceptare, astfel:
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Ministerul Public ( Parchetul de pe langa jnalta Curte de Casatie si
Justitie, Directia Nationald Anticoruptie, Directia de Investigare a Infractlumlor de
Criminalitate Orgamzata si Terorism, parchetele de pe langa Curtile de apel)

Ministerul Apararii (Directia Generala de Informatii a Apararii);
- Serviciul de Informatii Externe;

Serviciul de Protectie si Paza;

Ministerul Internelor si Reformei Administrative ( Directia Generala
de Informatii si Protectie Interné, Directia Generala de Combatere a
Criminalitatii Organizate, Inspectoratul General al Politiei de Frontiera,
Directia Generala Anticoruptie).

in toate cazurile, beneficiarii informatiilor sunt direct raspunzatori de
modul de utilizare, stocare, pastrare si confidentialitatea acestora.

CAPITOLUL 5

Concluzii rezultate din analiza dispozitiilor cadrului legal

5.1. Actele normative care reglementeazd detinerea mijloacelor, institutiile
abilitate, procedura autorizérii i realizarea interceptarii comunicatiilor

Legea nr.51/1991 privind siguranta nationala a Romaniei, art.6, art.9,
art.11, art.13-16, art.20-21.

| Legea nr.14/1992 privind organizarea si functionarea Serviciului Roman
de Informatii, art.2, art.8-9, art.14.

Legea nr.1/1998 privind organizarea i functionarea Serviciului de
Informatii Externe, art.10.
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Legea nr.92/1996 privind organizarea i functionarea Serviciului de
Telecomunicatii Speciale, art.6.

Legea nr.191/1998 privind organizarea si functionarea Serviciului de
Protectie si Paza, art.14 lit.d)-e).

0.U.G. nr.43/2002 privind organizarea si functionarea Directiei Nationale
Anticoruptie (aprobata prin Legea nr.503/2002, cu modificarile ulterioare), art.151,
art.16.

Legea nr.508/2004 privind infiintarea, organizarea si functionarea in
cadrul Ministerului Public a Directiei de Investigare a Infractiunilor de Criminalitate
Organizata si Terorism, art.15, art.16 alin.(1) lit.b).

- Legea nr.535/2004 privind prevenirea si combaterea terorismului, art.20-
22.

- Legea nr.39/2003 privind prevenirea §i combaterea criminalitatii
organizate, art.15 alin.(1) lit.b).

- Legea nr.678/2001 privind prevenirea §i combaterea traficului de
persoane, art.23.

Legea nr.656/2002 pentru prevenirea si sanctionarea spalarii banilor,
precum si pentru instituirea unor masuri de prevenire si combatere a finantarii
actelor de terorism, art.27.

Legea nr.78/2000 privind prevenirea, descopetirea si sanctionarea
faptelor de coruptie, art.27.

Legea nr.143/2000 privind prevenirea si combaterea traficului si
consumului ilicit de droguri, art.23.

- 0.U.G. nr.30/2007 privind organizarea si functionarea Ministerului
Internelor si Reformei Administrative.

- Legea nr.182/2002 privind protectia informaiilor clasificate, art.36-38.

- Codul de procedura penala, Sectiunea V! - interceptarile si inregistrarile
audio sau video -, art.911-918,
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5.2. Concluzii rezultate

- Cadrul legal in vigoare, configurat pe baza actelor normative enumerate,
nu defineste in nici una din aceste legi organice notiunea ,comunicatie’ si nici
sintagma ,interceptarea-ascultarea comunicatiilor”, spre deosebire de legislatia
altor tari, lacuna care poate fnlesni dotarea tehnica ilegald si savéarsirea unor
abuzuri din partea unor institutii sau societati private de paza si protectie.

Legislatia actuala, prin legile proprii de organizare gi functionare, permite
unui numér de 6 institutii .4 detinéd si sé foloseasca mijloace adecvate”, iar
unui numér de 10 institutii s& solicite si s& obtiné ,punerea sub supraveghere,
interceptarea sau inregistrarea comunicatiilor”.

Legislatia actuala cuprinde nu mai putin de 16 legi organice care prevad,
pe de o parte, posibilitatea obtinerii de aparatura tehnica, iar pe de alta parte,
posibilitatea de a solicita autorizatii pentru interceptarea/ascultarea comunicatiilor.

- Nici una din legile speciale care reglementeaza acest domeniu nu
precizeazi explicit faptul c& Serviciul Roman de Informatii este singura
autoritate la nivel national in domeniul realizarii interceptarii comunicatiilor
si al relatiilor cu operatorii de comunicatii.

- Nu existd concordantd deplind intre dispozitile tuturor legilor din
domeniu privind perioada pentru care se elivereaza autorizatia de
interceptare/ascultare a comunicatiilor si nici intre prevederile acestora, pe de 0
parte, si prevederile Codului de procedura penald, pe de altd parte. Astfel, in
comparatie cu dispozitiile Codului de procedura penala (art.91), care prevad ca
durata pentru care se elibereaza autorizafia de interceptare nu poate depasi 30 de
zile, perioada de prelungire fiind tot de 30 de zle , iar durata totald a
interceptarilor cu privire la aceeasi persoana si aceeasi fapta nu poate depasi 120
de zile, sunt legi (Legea nr.51/1991 art.13, Legea nr. 535/2004 art.21(10), Legea
nr.14/1992 art.10) ale caror dispozitii prevad durata de 6 luni pentru autorizatia de
interceptare/ascultare, fiecare prelungire fiind de pana la 3 luni, dar fara sa se
specifice durata totald a interceptarilor cu privire la aceeasi persoand si aceeasi
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cauzi. Legea nr.1/1998 nu cuprinde nici o dispozitie referitoare la autorizarile
pentru interceptarea comunicatiilor.

- Legislatia este lacunara in ceea ce priveste interceptarile comunicatiilor
ambientale.

- Daca in cauza s-a dispus o solutie de netrimitere in judecaté, Codul de
procedurd penald nu cuprinde dispozitii clare asupra obligafiei procurorului sau a
altei persoane privind regulile de arhivare, sigilarea plicului cuprinzand suportul pe
care sunt imprimate convorbirile si asigurarea confidentialitatii acestora. De
asemenea, nu este strict reglementat accesul la informatiile arhivate.

- Codul de procedura penald nu reglementeaza situatia informatiilor
privind viata privatd a persoanelor sau alte aspecte care nu privesc fapta ce
formeaza obiectul cercetarii, precum si obligatia expresa ca suportul acestora sa
fie predat persoanei impotriva careia nu s-a dispus trimiterea in judecata.

CAPITOLUL 6
Propuneri

Pe baza concluziilor cuprinse la Capitolul 4 pct. 4.2 si la Capitolul 5 pct.5.2,
Comisia comuna parlamentara de ancheté prezinta Parlamentului Romaniei
urmatoarele propuneri:

- In continutul Legii privind activitatea de informatii, contrainformatii si
securitate, al carei proiect se afld in dezbatere la Senat, la Sectiunea a 4-a,
Definitii; art.12 s fie dezvoltata definitia notiunii de comunicatie, in acceptiunea
practicii internationale, in sensul de a fi prevazut orice transfer de semnale,
imagini, sunete, mesaje scrise, date sau informatii de orice alta natura,
transmise in parte sau in intregime prin fir, radio, fibra optica sau orice alte
mijloace electromagnetice, prin retelele de comunicatii, prin satelit, retelele
fixe, retelele mobile terestre si cele utilizate pentru transmiterea
comunicatiei audio vizuale.

- Pentru eliminarea oricaror ambiguitati legislative, in continutul aceleiasi legi,
precum si in continutul noii legi privind organizarea si functionarea Serviciului
Roman de Informatii, s& fie cuprinsé dispozitia expresé conform careia Serviciul
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Roman de Informatii este autoritatea nationald in domeniul realizarii
interceptarii comunicatiilor gi al relatiilor cu operatorii de telecomunicatii.

- Eliminarea din continutul legilor privind organizarea si functionarea institutiilor
cu atributii in domeniul securitatii nationale, enumerate la Capitolul 5 pct5.1, a
dispozitiilor privind posibilitatea detinerii i folosirii mijloacelor tehnice
adecvate pentru interceptarea/ascultarea comunicatiilor.

- Eliminarea din continutul legilor privind organizarea si functionarea institutiilor
cu atributii in domeniul securitétii nationale a dispozitiilor privind durata pentru
care se elibereaza autorizatia de interceptare, durata prelungirii acesteia,
precum si durata totald a interceptérilor cu privire la aceeasi persoana si
aceeasi cauza.

- Inserarea, in legile de organizare i functionare mentionate, a unui text unic,
privind exclusiv posibilitatea acestor institutii de a solicita autorizatii pentru
interceptarea comunicatiilor, in conditiile prevazute de Codul de procedura
penala.

- Analizarea, in Comisiile de specialitate ale Camerei Deputafilor si Senatului, a
posibilittii privind eliminarea din Codul de procedura penala a dispozitiilor de
la art.912 alin.(1) si (2), referitoare la abilitarea procurorului de a proceda
personal la interceptarile si inregistrarile autorizate sau de a dispune ca
acestea si fie efectuate de organul de cercetare penala.

- Analizarea posibilitatii ca dispozitiile art.912 alin.(1) din Codul de procedura
penald s& prevada ca ascutarea si transcrierea rezultatului interceptarilor sa
fie efectuate de experti ai parchetelor, care sa furnizeze procurorului numai
informatiile ce privesc fapta care formeaza obiectul cereri.

- Introducerea in Codul de procedur3 penal a unei dispozitii conform careia, in
cauzele in care s-a dispus solutia de netrimitere in judecata, toate
persoanele ale ciror comunicatii au fost interceptate sa fie ingtiintate in
termen de 24 de ore de la dispunerea acestei solutii, iar suportul pe care
sunt imprimate sé fie distrus pe baza de proces-verbal.

- Dezvoltarea prevederilor art. 913 alin.(5) din Codul de procedura penala in
sensul sporirii masurilor de sigurantd §i a confidentialitatii asupra
informatiilor arhivate la sediul parchetului.
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- Un mandat legal trebuie si limiteze misiunile, s& concretizeze ariile de
actiune si sd faca o demarcare clard intre culegerea de informatii si
prevenirea si combaterea crimei.

Mijloacele utilizabile intr-o investigatie trebuie sé fie direct proportionale
cu amenintirea semnalata gi cu posibilitatea ca ea sa se materializeze.

- Este necesari clarificarea expresiei juridice ,,cazuri justificate”, ludnd
in considerare, in egald misura, atét pe cei care solicitd mandatul, cét si pe
cei care il elibereazi. Primul aspect constd in a evidentia, respectiv, a
demonstra necesitatea efectudrii activitatilor prevézute in mandat: trebuie
si se releve ci numai prin aceste acte, activititi se poate adanci
cunoasterea informativd a faptei ori se pot verifica, documenta anumite
aspecte referitoare la aceasta. Institutia detinatoare a aparaturil specifice
pentru operatiunile de interceptare trebuie sa fie responsabilizata din punct
de vedere juridic, pentru evitarea abuzurilor.

- Potrivit art. 8 din Conventia Europeana pentru Protectia Drepturilor
Omului si a Libertitilor Fundamentale (CEDO), ratificata de Romania prin
Legea nr. 30 din 18 mai 1994, ,orice persoana are dreptul la respect pentru
viata sa privata si de familie, pentru domiciliul i corespondenta sa”.

- Niciun fel de interceptare nu poate fi facutad decat cu autorizarea unei
autoritati judiciare competente, in baza conditiilor prevazute de legea penala
si legea speciala in materie.

- incuviintarea, de exceptie, post factum, nu trebuie data daca.operatorii
anume desemnati din organele cu atributii in domeniul sigurantei nationale
nu soliciti motivat o achiesare bazatd judiciar pe elemente temeinice,
existente anterior inregistrarii de urgenta facuta fara autorizare.

- Asemenea inregistrari nu vor putea fi facute nemotivat, provocator,
fira un control parlamentar final, iar legea trebuie sd prevada ca
nerespectarea garantiilor constitutionale sau utilizarea informatiilor in alte
scopuri decét cele apolitice si prevézute in mandat_antreneaza raspunderea
penald pentru violarea drepturilor si libertatilor fundamentale recunoscute
de lege si Constitutie.
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CONCLUZII FINALE
in urma anchetei, Comisia comuna parlamentaré a stabilit urmatoarele:

- Interceptirile trebuie s igi gdseasca justificarea finald in interesul
major al infaptuirii justitiei si, implicit, in rolul pe care-l pot avea aceste
procedee in realizarea justitiei penale, demers ce nu trebuie sa lezeze in
niciun fel drepturile sau libertdtile fundamentale ale cetatenilor, viata
particulard sau reputatia lor.

- In lipsa unui cadru juridic coerent ne vom confrunta in continuare cu
suspiciuni in ceea ce priveste limitarea constitutionald a unor drepturi i
libertati fundamentale ale cetétenilor Romaniei.

. Comisia a stabilit cd prezentul cadru legislativ expune institutiile
statului unor vulnerabilitati interne, existand pericolul de savérsire a unor
abuzuri impotriva statului de drept.

- in acelasi timp, este necesard o intirire juridicd a controlului
parlamentar asupra celor ce beneficiazi de serviciile institutiilor care
efectueazi interceptiri pe teritoriul Romaniei.

. Comisia de control va propune ca, semestrial, institutiile care au
solicitat interceptarea convorbirilor telefonice sa prezinte un raport
continand procesele-verbale si anexele ce privesc distrugerea informatiilor
care nu mai fac obiectul unor operatiuni sau dosare in curs. Acest raport va
fi prezentat Parlamentului Romaniei.
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